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Zur Titelseite

Biometrie wird Realitdt. Banken befinden sich in
einem standigen Kampf mit der organisierten Kri-
minalitat: Skimming-Feldziige an Geldautomaten
und Phishing-Attacken auf Onlinebanking-Kun-
den sind kostspielige Argernisse fiir die Kreditin-
stitute. In einigen Landern sind biometrische
Sicherheitslosungen langst im Einsatz, in
Deutschland haben sie bislang eine eher geringe
Rolle gespielt. Doch der Bedarf steigt: Banken laden vermehrt IT-
Dienstleister ein, um biometrische Konzepte fiir mehr Sicherheit im
Onlinebanking sowie an Geldautomaten und SB-Terminals zu disku-
tieren.

Der IT-Dienstleister GFT Technologies hat bereits Feldversuche be-
gleitet und selbst Prototypen entwickelt. Fiir eine deutsche Banken-
gruppe sind Verfahren fiir Fingerprints und Handvenenscans an
Automaten erprobt worden. Die Studien haben gezeigt, dass die
Biometrie als Komfortgewinn vom Kunden empfunden wird - auch
weil sie die PIN-Eingabe ablost.

Mehr erfahren Sie in der Titelstory dieser Ausgabe. Seite 40
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TITELSTORY

Biometrie wird Realitat

Datenschutz setzt wichtige Leitplanken.

Konkrete Anwendungsszenarien fir biometrische Ver-

fahren werden im Bankenbereich schon lange gesehen, aber nur langsam nehmen in Deutschland ein-
satzféhige Systeme Konturen an. Aus gutem Grund, denn auch die Organisation biometrischer Systeme

will gekonnt sein.

Banken befinden sich in einem
stindigen Kampf mit der organisierten Krimi-
nalitit. Skimming-Feldziige an den Geldauto-
maten und Phishing-Attacken auf Onlineban-
king-Kunden sind kostspielige Argernisse fiir
die Kreditinstitute. Und die steigende Zahl von
Transaktionen iiber Smartphones kénnte noch
einmal neue Herausforderungen mit sich brin-
gen. Sicherheitslgsungen sind also gefragter
denn je. Und tatsichlich bewegt sich einiges.
Erstaunlich ist nur, dass Biometrie anscheinend
in Deutschland keine Rolle spielt. Denn in eini-
gen Lindern sind solche Verfahren lingst im
Einsatz. In Japan erfordert das Geldabheben am
Automaten eine zusitzliche Autorisierung iiber
biometrische Verfahren wie Fingerprint oder
Handvenenscan. In Indien sind gewaltige Pro-
jekte gestartet worden, die den grof3flichigen
Einsatz zum Ziel haben - Fingerprint und Iris-
erkennung sind die favorisierten Technologien.
Doch der erste Schein triigt. Zwar haben deut-
sche Kreditinstitute tatsichlich noch keinen
Roll-out von biometrischen Verfahren initiiert,
hinter den Kulissen werden aber mit grofer
Konsequenz die Voraussetzungen daftir ge-
schaffen. Denn insbesondere die organisatori-
schen Grundlagen sind erheblich schwieriger
aufzubauen als in Asien. Hierzulande machen

geldinstitute 52011

Autor: Bernd-Josef Kohl, Head
of International Business Consultants, GFT

Technologies AG. www.gft.com

Ambitionen fiir eine flichendeckende Einfiih-
rung nur dann Sinn, wenn keine Bedenken in
puncto Datenschutz bestehen, eine Akzeptanz
beim Verbraucher gesichert ist und selbstver-
stindlich die Technik perfeke funktioniert.

In Asien sind bekanntermaflen die Anforderun-
gen an den Datenschutz geringer. In Japan hat
zudem eine Beweislastumkehr fiir Druck ge-
sorgt. Weil Banken im Streitfall in der Pflicht
stehen, dem Kunden ein Verschulden nachzu-

weisen, wird bereits seit 2005 ein dritter - bio-
metrischer - Autorisierungsschritt am Automa-
ten angewendet.

Der steigende Bedarf in Deutschland spiegelt
sich in der Tatsache wider, dass Banken ver-
mehrt IT-Dienstleister einladen, um biometri-
sche Konzepte fiir mehr Sicherheit im Online-
banking sowie an Geldautomaten und SB-Ter-
minals zu diskutieren. Die GFT Technologies
AG hat bereits Feldversuche begleitet und selbst
Prototypen entwickelt. Fiir eine deutsche Ban-
kengruppe sind Verfahren fiir Fingerprints und
Handvenenscans an Automaten in einem Pilot-
projekt erprobt worden. Diese Machbarkeits-
und Akzeptanzstudien haben gezeigt, dass die
Biometrie als Komfortgewinn vom Kunden
empfunden wird - auch wetil sie die PIN-Einga-
be ablést. Akeuell wird diskutiert, ob ein grof3-
flichigerer Feldversuch oder bereits die Vorbe-
reitungen fiir den grolen Roll-out der Losung
erfolgen sollen.

Sogar noch etwas vehementer als bei den Geld-
automaten wird derzeit in Deutschland auf
neue Verfahren im Onlinebanking gedringt.
Die M-TAN oder der TAN-Generator riicken
stirker ins Blickfeld. Aber auch ein zunehmen-
des Interesse an der Voice-Biometrie, die ein
noch héheres Sicherheitsniveau bieten kann,
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ohne dabei den Komfort einzuschrinken, ist zu
beobachten. GFT hat einen Prototypen entwi-
ckelt, mit dem die Funktionsfihigkeit aufge-
zeigt wird: Im ersten Schritt erfolgt die Regis-
trierung des Anwenders. Der Nutzer wird um
eine Stimmprobe gebeten. Das heif$t: Er muss
Wort- oder Zahlenfolgen am Handy nachspre-
chen. Daraus wird ein Template erzeugt und
hinterlegt. Im Falle einer Onlinebanking-
Transaktion wird nicht mehr die TAN zur Auto-
risierung eingegeben, stattdessen ist ein Button
zu betitigen - der mit ,Verifizierung per
Stimmbiometrie” beschrieben sein kénnte. Das
System initiiert daraufhin einen Anruf auf dem
Handy. Der Anwender wird aufgefordert, einen
vorgesprochenen Text nachzusprechen. Dieser
Text darf kein Standardtext sein, sondern wird
jeweils neu generiert. Um eindeutig festzustel-
len, dass in diesem Augenblick der Kontoinha-
ber - oder die berechtigte Person - am Handy
spricht, erfolgt schlieflich die Verifizierung
iiber den Abgleich der Stimmprobe mit dem
Template.

Bei diesen Entwicklungen muss beachtet wer-
den, dass der Datenschutz ausreichend bertick-
sichtigt wird. Es diirfen nicht unangemessen
viele Daten tiber den Anwender gespeichert
werden. Die Selbstbestimmungsrechte der Nut-
zer sind zu gewihrleisten. Ebenso miissen die
hohen Informationspflichten gegeniiber dem
Kunden Beriicksichtigung finden. Also: Még-
lichst wenig Daten sammeln und diese am
besten dezentral ablegen. Die Girocard ist bei-
spielsweise der geeignete Einsatzort fiir den Fin-
gerprint. Dort sollte das registrierte Muster
zum Abgleich hinterlegt sein. Auch bei der
Sprachbiometrie ist zu iiberlegen, ob das Tem-
plate nicht auch auf dem Handy gespeichert
werden kann. (]
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Biometrie: Die drei Dimensionen des Nutzens

® Je nach biometrischen Verfahren werden die
Anforderungen hinsichtlich Sicherheit, Handha-
bung und Kosten unterschiedlich abgedeckt. Nicht
jedes Verfahren eignet sich fiir eine umfassende
Nutzung im Kundenumfeld.

Sicherheit

Einsatz
biometrischer
Technologien

® Ein Spannungsverhaltnis besteht zwischen
einer komfortablen Nutzung, dem erzielbaren
Sicherheitsniveau und den damit verbundenen
Kosten.

® Robuste Losungen auf Basis biometrischer
Technologien miissen in den drei Dimensionen
ausbalanciert sein und in allen drei Dimensionen

Nutzen stiften. Quelle: GFT Technologies AG. Grafik: gi

Technik: Einschatzung des Reifegrads

Biometrische Technologien werden weltweit und seit langen Jahren in unterschiedli-
chem Kontext genutzt, was dazu fiihrt, dass grundsatzlich die Ldsungen einen hohen
Reifegrad erreicht haben. Eine differenzierte Betrachtung von Komfort, Handhabung
und Sicherheit kann generell vorgenommen werden, ist jedoch im Zusammenhang
mit dem konkreten Anwendungsfeld erneut zu verifizieren.

zusitzliche —
Technologie | Reifegrad | Convenience | Sicherheit | Hardware | Usability | ~<<io0 81
: anbieter
erforderlich
Fingerprint +++ ++* ++ ja +++ T4+
Voiceprint +++ +++ +++ nein +++ +
Irisscan +++ +++ +++ ja +++ +
Gesichtsscan +++ +++ +++ ja +++ e
Venenbild +++ +4* +++ ja +++ +
Unterschrift +++ +++ ++ ja +++ +
Tippverhalten +++ +++ +++ nein +++ ¥
Retinascan ++ + +++ ja 0 +

*Vorbehalt aus hygienischen Griinden. Quelle: GFT Technologies AG. Grafik: gi

Biometrie: MOgliche Anwendungsfelder

Uber das Anwendungsfeld hinaus spielt auch der Zugangskanal eine entscheidende Rolle, welche biometrische Technologie sinnvoll

eingesetzt werden kann.

Seaogng g T

Anwendungen

[ e T
Kanal

Fingerprint + + - + + - + + = + + = + - -
Voiceprint (+) + + (+) + + (+) + + (+) + + (+) — -
Irisscan + + - + + - + + - + + - + = =
Gesichtsscan + + - + + - + + - + + = + - _
Venenbild + + - + + - + + - + + = + - _
Unterschrift + + - + + - + + - + + = + - _
Tippverhalten = + = = + - + + — — + = = = —
Retinascan + + - + + - + + - + + = + - —

Legende: + = méglich; (+) = méglich, Prakeikabilitit fraglich; - = nicht méglich. Quelle: GFT Technologies AG. Grafik: gi
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