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Uberblick iber 4
die Neuerungen

Dieses Dokument beschreibt die fachlichen Erweiterungen, die in den Modulen
der Smaragd Compliance Suite im Vergleich zu den Vorgangerversionen einge-
fuhrt wurden. Es bezieht sich auf folgende Versionen:

«Smaragd TCM (Transaction Controlling & Monitoring) Version 7.0
«Smaragd MDS (Monitoring & Detection System) Version 5.6
«Smaragd CBM (Correspondent Bank Monitoring) Version 5.6
«Smaragd CRS (Compliance Risk System) Version 6.1

Neben den fachlichen Erweiterungen umfassen die Releases auch technische Anpassungen, um die ak-
tuellen Sicherheitsstandards sowie den Betrieb in modernen Laufzeitumgebungen zu gewahrleisten.

Smaragd TCM 7.0:

Smartes Parsen:

Diese Funktion ermoglicht eine effizientere Ver-
arbeitung und Analyse von Zahlungsdaten durch
semantische Interpretation der Formate SWIFT

MX und SEPA, ohne dass eine technische Anal-
yse der ISO-Anderungen erforderlich ist.

Smaragd MDS 5.6 / CBM 5.6:
Neue goAML Komponente fiir Osterreich:
Die neue Funktionalitat sorgt fur Kompatibilitat
mit der Gsterreichischen FMA (Finanzmarktauf-

sichtsbehorde) und Unterstlitzung von lander-
spezifischen XSDs.

Smaragd CRS 6.1:
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New Web(File)Check:

Die Anwendung wurde technisch und optisch
uberarbeitet und bietet eine anpassungsfahige
Architektur sowie eine moderne, benutzerfreund-
liche Oberflache.

4-Augenprinzip bei der Alertbearbeitung:

Einfuhrung des 4-Augen-Prinzips bei der
Anderung des Kundenbearbeitungsstatus.

Optimierte Textsuche:

Die unscharfe Suche in Transaktionsattributen
wurde verbessert.

Kundentyp spezifisches Risikomodell:

Anpassungen der Risikodimensionen und Kon-
figurationen in Abhangigkeit vom Kundentyp.



Smaragd TCM >

Das Smaragd TCM Release 7.0 fokussiert sich auf die Einfuhrung des “Smarten
Parsens”. Diese Neuerung trennt die fachliche Betrachtung einer Nachricht von der
technischen Sichtweise, was eine semantische Interpretation der Nachrichten
ermoglicht. Dadurch reduzieren sich fur Kunden die jahrlichen Aufwande, die
durch Anpassungen an ISO-Standards (z. B. SWIFT und SEPA) entstehen. Zusatzlich
wurde der Web(File)Check grundlegend Uiberarbeitet und bietet nun eine benutzer-

freundliche, intuitive Oberflache.

2.1 Smartes Parsen

Das smarte Parsen ermoglicht eine tiefere Analyse
von Zahlungsverkehrsnachrichten, indem es
semantische und sachlogische Strukturen
berlicksichtigt. Dies optimiert die Identifikation
potenziell risikobehafteter Transaktionen und
reduziert Wartungsaufwande, da Anpassungen
an ISO-Standards entfallen.

2.1.2 Smartes Parsen im
Compliancebereich

Diese Funktion verbessert die Uberwachung von
Sanktionen und Embargos, indem sie eine tiefere
inhaltliche Analyse der Nachrichten ermoglicht.
Compliance-Abteilungen konnen potenziell
kritische Transaktionen frihzeitig identifizieren
und entsprechende MaBnahmen einleiten.

2.1.4 Kontinuitat in der
Workflow-Darstellung

Bestehende Strukturen und Workflows bleiben
erhalten, sodass Compliance-Teams ohne Um-
stellung der Prozesse von den Vorteilen des
smarten Parsens profitieren konnen.

© GFT Deutschland GmbH 2024

2.1.1 Der Wandel von syntaktischer
zu semantischer
Zahlungsverkehrsverarbeitung

Bisher lag der Fokus auf der syntaktischen Analyse
von Zahlungsverkehrsnachrichten gemaf vorge-
gebenen XSDs. Das smarte Parsen erweitert
diesen Ansatz durch die semantische Interpre-
tation der Nachricht und des Kontexts, wodurch
tiefere Einblicke in die Daten moglich werden.

2.1.3 Vorteile und Perspektiven
des Smarten Parsens

Das smarte Parsen ermoglicht eine effizien-
tere und automatisierte Verarbeitung von Zah-
lungsverkehrsdaten im Compliance-Bereich. Es
verhindert Pruflucken, die durch unzureichend
dokumentierte XSDs der Anbieter entstehen
konnten und erkennt technische Fehler in den
Zahlungsverkehrsnachrichten, die in einer ab-
schlieBenden Restprifung validiert werden.

Ein wesentlicher Vorteil ist, dass jahrliche An-
passungen an Smaragd TCM, bedingt durch
Anderungen im  1SO-20022-Umfeld  (z.B.
SICISICS, SEPA, SWIFT), zukiinftig entfallen. An-
passungen werden nicht mehr Uber Minor-Re-
leases, sondern durch einfache Konfigu-
rationsanderungen vorgenommen, was den
Wartungsaufwand erheblich reduziert und die
Effizienz erhoht.



2.2 New Web(File)Check

Der Smaragd TCM Web(File)Check wurde tech-
nisch und optisch modernisiert und bietet nun
eine Ubersichtliche und intuitiv bedienbare Be-
nutzeroberflache.

Smaragd TCM Web-Abfrage

Abfragetyp(en) auswahlen
Embargo

8 rep

Beteiligtendaten eingeben

Abbildung 1: Abfragemaske

Smaragd

Smaragd TCM Web-Abfrage
Sanktionsprifung vom 18.09.2024, 10:06:32

IMBARSSD ) #in

Osama bin Laden Csama bin Laden

W240918-679315 [

W240918-679314 D)

Prufdaten

Beteiligtendaten eingeben

M1 RegelverstaBe

Abbildung 2: Ergebnismaske
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2.2.1 Modern User Interface

Die Benutzeroberflache des Web(File)Checks
wurde Uberarbeitet, um eine bessere Benutzer-
freundlichkeit und eine klarere Darstellung der
Informationen zu gewahrleisten.

9 Vorgehensweise

Hinweise zur Priifung:




Mit der Erhohung der maximalen Anzahl zu
prufender Datensatze pro Datei von 10.000
auf 100.000 wurde den Anforderungen unser-
er Kunden entsprochen. Zusatzlich ist es nun
moglich, mehrere Dateien gleichzeitig in der An-
wendung hochzuladen, was die Effizienz der Ar-
beitsablaufe steigert und die Fehleranfalligkeit
reduziert.

) Smaragd

FileCheck

Prufungsart auswahlen
.® ) Embargo
PEP

Datei hinzufugen

Dateien hier hochladen oder ablegen

Abbildung 3: Datei-Upload

2.2.2 ZeitgemaRBe
technologische Architektur
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Die neue Benutzeroberflache bietet zudem die
Moglichkeit, ein Template fur zu prufende Datei-
en herunterzuladen. Dies stellt sicher, dass die
Dateien im korrekten Format vorliegen und er-
leichtert das Befillen der Daten fur die Prifung.

,9, targens ~ J

L8

¢~ Vorgehensweise

4, Template herunterladen

Spaltenname Max. Zeichenanzahl Pflichtfeld

Durch die Migration auf das aktuelle Spring
Framework Release 6.x verfugt die Anwendung
uber eine stabile und versionierte REST-API im
Smaragd TCM Backend, was die Wartbarkeit
deutlich erhoht. Zusatzlich verbessert dies die
Sicherheit und vereinfacht die Konfiguration
der Anwendung. Die moderne Architektur stellt
auBerdem sicher, dass der Web(File)Check in
einer Container-Infrastruktur betrieben werden
kann.



Smaragd MDS / >
Smaragd CBM

Die neuen Versionen von Smaragd MDS und CBM (Release 5.6) fiihren zu einer

signifikanten Effizienzsteigerung bei der

Identifikation auffalliger Begriffe in

Transaktionen. Daruiber hinaus wurden erweiterte Funktionen im Bereich Gov-

ernance und Reporting integriert.

3.1 Moduluibergreifende
Neuerungen

3.1.1 Vier-Augen-Prinzip bei

Mit den Releases 5.6 unterstutzen Smaragd
MDS und CBM nun das Vier-Augen-Prinzip fur
die Bearbeitung von Kunden- und Indiztreffern.

Die Einfuhrung des Vier-Augen-Prinzips in Smaragd
MDS und CBM dient der Minimierung von Fehlern,
Manipulationen oder unbeabsichtigten Aktionen
wahrend der Alertbearbeitung. Die Work-
flow-Konfiguration bietet ab Version 5.6 die
Moglichkeit, einen Bearbeitungsstatus so zu
definieren, dass er nur von einer zweiten Person
bestatigt werden kann. Ein neues Attribut, der
~organgerstatus”, muss von einer anderen Person
gesetzt werden, bevor eine zweite Person den
finalen Status eintragen kann. Dies stellt sicher,
dass Entscheidungen stets von zwei unabhan-
gigen Personen uberpruft werden. Dieses Feature
bedarf keiner zusatzlichen Datenmigration.

F 3

der Alertbearbeitung
In Bearbeitung
Anzeige -
Erstentscheidung
Anzeige —
Freigabe

Abbildung 4: Vier-Augen-Prinzip

© GFT Deutschland GmbH 2024

E Anzeige -

Ablehnung




3.2 Smaragd MDS

3.2.1 Erweiterung der
goAML-Komponente zur
Erzeugung von Verdachts-
meldungen

3.2.1.1 Unterstiitzung neuer
Pflichtfelder und Default-Werte

3.2.1.2 Unterstutzung der osterre-
ichischen XML-Struktur und Vor-
gaben bei der Erstellung eines STR

Smaragd MDS unterstutzt ab Version
5.6 die osterreichische XML-Struktur der
goAML-Schnittstelle. Dadurch lassen sich Ver-
dachtsmeldungen als XML-Datei in das Melde-
portal der FMA hochladen. Alle Pflichtfelder der
osterreichischen XML Schema Definition (XSD)
werden entweder beflillt oder durch geeignete
Default-Werte ersetzt.

Unterstiitzt werden
folgende Reporttypen:
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Folgende Erweiterungen stehen ab der Version
5.6 in Smaragd MDS zur Verfugung.

Die optionale goAML-Komponente der neuen
Version bietet erweiterte Funktionen fur den
Einsatz in Osterreich. Anwender haben zudem
die Moglichkeit, Default-Werte fur Pflichtfelder
der goAML-Schnittstelle festzulegen.

In der neuen Version werden alle Pflichtfelder
der aktuellen goAML-Releases unterstutzt. Da
viele Pflichtfelder oft nicht vollstandig aus den
Core-Banksystemen bereitgestellt werden, er-
moglicht die goAML-Komponente das Setzen
von Default-Werten. Fehlt ein Wert in einem
Pflichtfeld, wird automatisch der definierte
Default-Wert in der XML-Verdachtsmeldung
eingefugt. Dies beschleunigt die Erstellung der
Verdachtsmeldungen und reduziert manu-
elle Anpassungen auf ein Minimum. Die De-
fault-Werte konnen mandantenindividuell kon-
figuriert werden.

Bei der Erstellung eines Suspicious Transaction
Reports (STR) kdnnen Transaktionsdaten bis zu
einem Jahr zuriick Ubermittelt werden. Auffal-
lige Transaktionen werden uber ein entsprech-
endes Schnittstellenfeld gekennzeichnet.

« SAR: Verdachtige Aktivitat

« STR: Verdachtige Transaktion(en)

« NMLD: Nachmeldung mit Transaktionen

« NMOT: Nachmeldung ohne Transaktionen



3.2.2 Erweiterung der Indiz-
methoden zur Suche in Transak-
tionen

Smaragd MDS 5.6 bietet eine neue performan-
te Methode zur Suche nach Worten in Transak-
tionsfeldern, welche die bestehenden Such-
funktionen erganzt. Folgende Varianten stehen
zur Verfugung:

3.2.2.2 Mustervergleich “Liste”

Diese Funktion Uberprift, ob Werte aus einer
Liste mit dem Wert eines Transaktionsattributs
ubereinstimmen. Die Attribute konnen hinsicht-
lich der Schreibweise optimiert werden, um
den gesuchten Ausdruck exakt zu finden. Diese
Methode eignet sich fur kleine Listen mit bis zu
100 Eintragen.

Smaragd CRS

3.2.2.1 Mustervergleich
“Einzelwert”

Der Mustervergleich “Einzelwert” entspricht der
bisherigen Funktion und dient der Identifikation
einzelner Muster in Transaktionsfeldern. Die zu
prufenden Attribute konnen angepasst werden,
um die Schreibweise zu optimieren und das
Muster prazise zu lokalisieren.

3.2.2.3 Wortsuche “Liste”

Die neue Wortsuche ermaoglicht eine performan-
te Prifung von Listeneintragen mit bis zu 5000
Werten in Transaktionsfeldern. Dank der indi-
zierten Volltextsuche in der Datenbank werden
selbst bei groBen Transaktionsvolumina Batch-
laufzeiten im Sekundenbereich erreicht, was
im Vergleich zur klassischen “Mustervergleich
Liste”"-Funktion, die mehrere Minuten bis zu einer
Stunde benotigen kann, deutlich effizienter ist.
Diese Funktion reduziert die Komplexitat der In-
dizdefinitionen und sorgt fur hohere Effizienz
und Revisionssicherheit im Transaktionsmoni-
toring.

04

Das Smaragd CRS Release 6.1 bietet funktionale Erweiterungen, insbesondere
hinsichtlich der kundentypgruppenspezifischen Konfiguration. Dies ermoglicht
erweiterte Auswertungen und eine detailliertere Analyse.

4.1 Kundentyp-spezifisches
Risikomodell
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Die zentrale Neuerung in Smaragd CRS 6.1 be-
trifft die Definition von Kundengruppen, die
Verteilung der Risikodimensionen auf diese
Gruppen, die Datenpflege sowie die Auswer-
tung einzelner Kunden.



4.1.1 Konfiguration Im Rahmen der Konfiguration konnen die vom
Quellsystem gelieferten Kundentypen zu kleineren,

leichter handhabbaren Gruppen zusammengefasst
werden. Diese Gruppen werden definiert und den
jeweiligen Kundentypen zugeordnet. Sollte keine
Kundentypgruppe definiert sein (z. B. nach der Mi-
gration auf die neue Version), bleibt das System-
verhalten im Vergleich zu den Vorgangerversionen
unverandert.

Datenpflege

Kundentypen

4 Eintrage

Kundentypgruppe Information
natlrliche Personen
juristische Personen
Korrespondenzbanken

Wirtschafdiche Eigenturmer

Abbildung 5:Kundentypgruppen

Im Rahmen der Definition der Risikodimensionen
kann — abhangig von der jeweiligen Kundentyp-
gruppe — eine spezifische Risikodimension aus-
gewahlt und individuell gewichtet werden. Wird
keine Kundentypgruppe ausgewahlt, gilt die Kon-
figuration fur alle Gruppen gleichermaBen. Dies
stellt sicher, dass das System nach der Migration
das bisherige Verhalten beibehalt.

o—

Ubersicht Risiko-Dimensionen

- 2000 - - - -2 N - -

Abbildung 6: Risikodimensionen mit Anzeige der zugeordneten Kundentypgruppen
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Fur jede Kundentypgruppe kann eine spezifische Risikodimension ausgewahlt und individuell ge-
wichtet werden. Wird keine Gruppe ausgewahlt, gilt die Konfiguration fur alle Kundentypgruppen.
Dies stellt sicher, dass das System nach der Migration wie gewohnt funktioniert. Dartber hinaus kon-
nen risikospezifische Indikatoren fur jede Kundentypgruppe erstellt und unterschiedlich gewichtet
werden, was zusatzliche Flexibilitat in der Risikobewertung ermoglicht.

4.1.2 Bewertung Im Release Smaragd CRS 6.1 konnen Bewer-
tungen fur jede Kundentypgruppe hinterlegt
werden, sodass Risiken je nach Kundentyp-
gruppe unterschiedlich definiert werden konnen.

Einschatzung Risiko-Dimension

° Bewertung

Stand verbale Risiko-Einschatzung
° Freigabe
Kundentypgruppe NP
Risiko-Dimension
Adressland

Branche

Dauer der GB

PEP

Staatsangenhdrigkeit

Abbildung 7: Kundentypgruppen spezifische Erfassung der Bewertung

4.1.3 Auswertungen Im Bereich der Auswertungen konnen Kunden-
typgruppen nun als Selektionskriterium genutzt

werden. Das folgende Beispiel zeigt die Auswer-
tung der ,Haufigkeit pro Risikodimension”, bei
der die Kundentypgruppe als Filter eingesetzt
werden kann.

Selektion
Risiko-Dimensio

Version Bewertungsgrugpe

Risiko-Art

Risito-Fhase

Region

Land

Abbildung 8: Auswertung je Kundentypgruppe
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4.2 Anpassung Darstellung Kun-
denbewertung

Die Darstellung der Kundenbewertung wurde - Die Liste der Risikodimensionen

zur besseren Ubersichtlichkeit angepasst und  « Beziehungsrisiken, die gegebenenfalls iibertra-
erweitert. In der Kundenubersicht werden nun gen werden

folgende Elemente klar unterschieden, jeweils - Produktrisiken

mit den zugehorigen Typologien:

Customer ID C-0000000004

mer Type Group: NP
Customer overview  Relationship customers  Pro
Risk dimension | Element
Adressland CHILE
Branche Tabakverarbeit...
Dauer der GB DBG2
ER kein PEP

Staatsangehori.. |NAMIBIA

C-0000000004
Typology key Typologie Info

Customer risk

Relationship Relationship Weighting | Inherited risk
Typology key Typologie Info

Extended customer risk
[Product Retationshig. Weighting | Produke toral risk
“=toinhaber 100%

Typologie Info
(i]

Customer overall risk

Abbildung 9: Kundenbewertungtibersicht und Risikodimensionen

In den folgenden Reitern werden alle Details zu
Beziehungskunden und zu Produkten angezeigt.

Kundenubersicht Beziehungskunden Produkte

Kunden- Gewichtung Manuelles B hung Erwei
Risiko manuelles Risiko | Risiko casMne Kund

C-0000000011 Wirtschaftlicher Eig... | 100% 100% Kunde-Kunde X

Beziehungskunde Beziehungsart Gewichtung

C-0000000073 Wirtschaftlicher Eig... | 0% % Kunde-Kunde
C-0000000085 50% % Kunde-Konto

C-00000000886 0% % Kunde-Konto

Kundenlbersicht Bezienungskunden Produkte

Kunden-
Konto-

Produkt Beziehungsart Produkt Gesz  Gesamt-
inhaber Risiko

Kontoinhaber_2 % ] _ X

Verflgungsberechtigter % N _

Abbildung10: Beziehungskunden und Produkte in der Kundenbewertung
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